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Servery a pracovni stanice (rozdily, kritéria vybéru, role
serveru, serverové technologie, zalohovani dat véetné RAID)

‘

., Rozdéleni typii pocitacui poukazujici na jejich rozdily a kritéria vyberu. *

Dalsi zdroje vhodné pro prostudovani:

Pracovni stanice — Pracovni stanice

Servery — Servery

Zaloha — Zalohovani dat

RAID neni zaloha — Mytus v zalohovani poli RAID
Typy RAID poli — Jednotlivé typy RAID poli

Zpracované otdzky z minulych rocniku (viz. Podklady.zip)

- Server je v informatice obecné oznaceni pro pocitac, ktery poskytuje néjaké sluzby nebo pocitacovy
program, ktery tyto sluzby realizuje. V unixovych systémech je oznacovan jako démon (anglicky
daemon), v Microsoft Windows pak jako sluzba (anglicky service).

- Pracovni stanice (anglicky workstation, nebo Unixovd pracovni stanice, RISCovd pracovni stanice
nebo technickd pracovni stanice) je Spickovy desktop nebo stolni mikropocdita¢ navrzeny pro technické
pouZiti. Pracovni stanice jsou obvykle urceny pro praci jednoho uZivatele, i kdyZ mohou byt
zpristupnény i vzdalené dalSim uZivateliim.

- Zaloha nebo ziloZni kopie (anglicky backup) je kopie dat uloZena na jiném nosici (nebo i misté).
Zalozni data jsou vyuZivana v pripadé ztraty, poSkozeni nebo jiné potieby prace s daty uloZenymi v
minulosti. Zalohovani probiha nepravidelné (nap¥. v domacnostech) nebo pravidelné podle rozvrhu
(napf. ve firmach).

Pracovni stanice
- rozhodujici je ucel pouziti (bézna stanice, stanice pro kresleni CAD,DTP, a jiné), typem
zpracovavanych uloh (sada potfebnych aplikaci) ¢i finanéni moznosti
¢  Plnohodnotné (kancelarské) pocitace
- pozadavky na HW plynou vétSinou z narokti na provoz OS, kanc. baliki ¢i ostatnich aplikaci.
- nekdy se vyuzivaji funkce Wake On LAN (a podobné) pro vzdalenou spravu.
Jedna z moznych sestav:
o Intel Core 2 Duo E4300 s frekvenci 1,8 GHz, 2MB L2 Cache,FSB 800 MHz
512 MB DDR2 667 MHz, 4 sloty pro max. 4 GB (dano 32bit OS)
Integrovany graf. ¢ip se sdilenou paméti (tfeba az 256 MB)
160 GB, 7200 RPM, Serial ATAII
DVD+RW-+DL+LightScribe
Integrovana zvukova karta (4-kanalovy kodek ALC262Realtek)
Mys, klavesnice
Sitovka Broadcom NeXtreme Gigabit Ethernet 10/100/1000 Mbit/s
Rozsititelnost — sloty PCI-E ¢i PCI)
o I/O-USB, COM (dnes uz moc ne), LPT,PS/2,RJ-45,VGA(DVI),audio,ctecky karet
e Terminaly — tloha spociva v zajiSténi pripojeni k serveru a pfenosu vstupti na n¢j a vystupt zpct. Na
terminalu aplikace slouZzici k pfipojeni na sever (OS)
e Grafické stanice — zvySené pozadavky na RAM, grafickou kartu a procesor — prace vesmes
s vektorovou grafikou (Casté vypocty, prekreslovani)
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Servery
- rozhodujici je Gcel pouziti (sluzby, které bude hostovat), je vyzadovana maximalni dostupnost — UPS,

bezporuchovost. Nyni se zac¢ina hodné virtualizovat (né€kolik virtald na jednom fyzickém).

- vétSinou jsou pocitace jako servery konstruované (IBM, HP, DELL, Fujitsu-Siemens) > dostatecny
vykon v podobé CPU (nékolik), paméti (zalezi na sluzbach), zdvojené sitovky a napajeni (nutné
dokonalé odvétravani). Pro ukladani dat se mnohdy vyuziva RAID (vétsinou 5, bud’ v serveru, nebo
externi). Server mize byt bud’ v ,,klasické krabici* (tower) nebo lezaci (rack — naptiklad blade servery
od IBM (jiz obsahuji komponenty chlazeni, zasitovani, periferie...))
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- hlediska vybéru serveru (vSeobecn¢ vétsi naroky nez na business PC: spolehlivost, vykonnost)
1. Druh provozu — zalezi na sluzbach, které dany server hostuje (zprostiedkovava)

= Aplika¢ni (provoz aplikaci, data v jinych ulozistich) — OS: WIN, SOLARIS, Linux, AIX.
- naroky na RAM (dle aplikace), diskové naroky pro dan¢ aplikace, dostupnost (clustering,
load balancing — system nékolika serveri na optimalni pterozdéleni pozadavki).

= Databazovy — provoz databazového enginu
- naroky na procesor, diskovy prostor (i vyuziti SAN')
- pozadavky na zalohovani (mensi servery pasky, vétsi externi pasky ¢i optické knihovny
v ramci SAN), dostupnost (dle druhu a diilezitosti aplikace).
= Souborovy — centralni tloziste dat v ramci sité
- naroky na diskovy prostor (interni ¢i externi disk. Pole nebo SAN)
- naroky na dostupnost
= Webovy — web prezentace ¢i aplikace (vyuzivaji ¢i ,,nahrazuji“ predeslé druhy)
- dostupnost a odezva (clustering, load balancing, cache)
= Ostatni (faxovy, tiskovy, proxy, atp.) — rizné obmény aplikacnich servert, Casto pro svou funkci
potiebuji specialni HW soucasti, pozadavky stanovuje konkrétné pouzité feseni.

2. Fyzické umisténi

= Dektop provedeni (tower) — umisténé ve vyhovujicich mistnostech (teplota, prasnost)
- vétSinou rozmerné€j$i oproti stejné konfiguraci pro rack, jsou variabilni (sloty, prostor).
= Provedeni do Racku — specialni rozvadécové skiing, zatizeni (servery) se stohuji.
- mensi rozméry zatizeni (hor$i odvod tepla > procesory s mensi spotifebou a tep. ztratou).
- v dnesni dobé se rozmah4 virtualizace (diky SW feseni vice ,,virtudlnich stroji*, kterym je
mozné dynamicky ptid€lovat zdroje (procesory (i ¢ast), pamét’ (i cast), disky atp).

. I Ceni — servery zajist'uji sluzbu u zabezpedeni.
3. Stupen zabezpeceni provozu — servery zajist'uji sluzbu > dostupnost a zabezpeceni

- pteklenuti vypadku napéjeni (UPS, lokalni ¢i centralni) ¢i porucha (dle typu poruchy cluster,
RAID (mirror) a dalsi). Také podpora od vyrobce na dodani ndhradni komponenty serveru
(feseno v ramci servisni smlouvy nebo existuji baliky, které se kupuji se serverem).
spolehlivost — porucha pracovni stanice ,,vyfadi* jednoho uzivatele, porucha serveru ovliviiuje
vSechny jeho pouzivatele. Diilezité jsou pracovni podminky, zajiSténi proti neopravnéné
manipulaci a kvalitni (vhodny) server dostacujici pro nabizené sluzby.

RAID - vicenasobné diskové pole nezavislych disk, je to typ diskovych fadict zabezpecujicich
koordinovanou praci dvou nebo vice fyzickych diskovych jednotek >> vykon a odolnost viici chybam nebo
ztraté dat. Existuje vice typu poli, ale prakticky se pouzivaji RAID 0,1,5,6 ¢i jejich kombinace (zejména
RAID 1+0).

RAID 0 -2 typy: zietézené (data ukladana postupné na nekolik diskti > velky logicky disk | data
nejsou po padu obnovitelna), prokladani — striping (data jsou ukladana na disky prokladané >
soubor je rozdélen na mensi ¢asti (bloky) a kazda ¢ast ke ukladana stfidavé na vSechny disky > velky
logicky disk & rychlejsi ¢teni (az 50%) | neni odolny vii¢i chybdm — porucha jednoho disku znamena
ztratu vSech dat)

RAID 1 — zrcadleni (mirror) obsahu diskti. Obsah dat souc¢asné na dvou discich. Pti vypadku
jednoho se ihned pracuje s druhym.

RAID 0+1 — prokladani — data uloZime redundantné na disky A,B a poté C,D (druha polovina dat).
Mame dva disky AB,CD s redundantnim obsahem (prvni ¢ast souboru mame na disku A,C a druhou
¢ast na disku B,D) > rozloZeni zatéZe mezi vice diskl (Cteni,zapis) a data uloZena redundantné >
snadna obnova | vyuziti pouze 50% celkové diskové kapacity & pti vypadku jednoho ze 4 diski
ztracime redundantnost dat.

RAID 1+0 — prokladéni, funguje stejn¢ jako R0+1, ale obracené. Mame disky AB,CD na nichz jsou
data stripované. Tedy na disku A,B a C,D jsou stejnd data. Vyhody stejné jako RO+1 jesté s rychlejsi
obnovou dat a odolnost proti vypadku vice disku.

RAID 5 — pouzito N+1 stejnych diskd. Na N discich data, na zbylém uloZzen XOR (parita). Pfi
vypadku paritniho disku jsou data zachovana, pti vypadku libovolného jiného disku je mozno

z ostatnich diskt spolu s paritnim diskem ztracend data zrekonstruovat. U tohoto typu jsou paritni

! Storage Area Network


http://cs.wikipedia.org/wiki/RAID
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data ulozena stfidave na vSech discich a ne pouze na jednom > jen jeden (pokazdé jiny) obsahuje
redundantni informace & paralelni pfistup k diskiim | pomalejsi zapis.

RAID 6 — obdoba RAID 5, ale pouzivaji se dva paritni ,,disky* (kazda se vypoc€itava jinym
zpisobem), parita je stfidaveé uloZena na kazdém disku > odolnost vii¢i vypadku 2 disktim, rychlost
¢teni jako RAID 5, ale pomalejsi zapis (vypocet dvou typt parit).

Zalohovani dat - pfi zdlohovani vét§siho mnozstvi dat se obvykle pouziva specializovany program (naptiklad
1 v systému Microsoft Windows je soucasti instalace), ktery cely proces zalohovani usnadiuje. Pro
zalohovani véts§itho mnozstvi dat je mozné pouzit také specializovana zatizeni (hardware), ktera pracuji
poloautomaticky nebo pln€ automatizovane.

V posledni dob¢ je vyuzivano komplexnich zalohovacich systémt, které umoznuji efektivné zalohovat
mnoho pocitact propojenych pocitacovou siti nebo naopak na mnoho pocitacti propojenych v siti data
zalohovat (tzv. ulozny cluster).
Mytus: RAID neni zaloha dat (myslen RAID 1 ¢i RAID 5), uchréni pouze od fyzické poruchy HDD,
neumoZzni napft. vraceni se k datim minulych dnd! Zalohuje se v zavislosti na typu RAIDu.

Typy zaloh — riizné podminky riizné strategie zalohovani (Casta prace se zalohou oproti maximalni délce
archivace zalohovanych dat

Nestrukturovana — vétsi mnozstvi médii (diskety, CD, DVD), nevhodné, ale jednoduché

Uplna + inkrementilni — ziloha viech dat, poté inkrementalni* > narok na pracovni prostor.

Uplna + rozdilova — rozdil oproti predeslé: zachyceni viech soubort vytvofenych i zménénych od
vytvoreni uplné zalohy, tfebaze nékteré jsou obsazeny v predeslé ¢asteéné zaloze.

Zrcadlova + Reverzné priristkova — stav systému po posledni zaloze + historie ptirtistkovych zaloh
(nevhodné u pienosnych médii > zaloha musi byt provedena pomoci srovnani se zrcadlem).
Prabézna ochrana dat — misto planovanych zaloh vyuziva okamzity zapis kazdé zmény do Zurnalu
zmén (log ©). Umoziuje to ziskat obraz dat v minulosti, ne vSak u RAID 1!

Média pro ukladani dat

Magneticka paska — nejvice pouzivang, nové pasky jsou rychlejsi (Cteni/zapis), avSak vysoka
pofizovaci cena paskové jednotky, cena médii naopak nizka.

Pevny disk — stale zlepSujici pomér kapacita/cena disku (soupet pro pasky). Vyhoda v nizké
ptistupové dobé, kapacité a snadného pouziti.

NAS — pevny disk (nebo pole pevnych diskl ptipojeno k lokalni siti). Bud’ jednoucelové zatizeni,
nebo server (lohou je skladovani dat).

Opticky disk — vyhodou je cena a dostupnost (nové kromé¢ CD/DVD/DVD-RAM také HD DVD a
Blu-ray -> vétsi kapacita, ale také vyssi cena)

Disketa — dnes muzejni zalezitosti ©

Ostatni pamétova média (USB flash disky) — také rGzné druhy pamétovych karet (SD,MS,...)
Vzdalena zalohovaci sluzba — pomoci internetu lze vzdalen€ zalohovat, nevyhodou je pomalejsi
zalohovani v porovnani s pamét'ovymi médii ¢i zneuziti tfeti osobou (neni kontrola nad daty).

Manipulace s data

Komprese, De-duplikace (odstranéni duplicitnich soubori a slozek), Duplikace (vytvoreni zaloh na
dvou riznych mediich a mistech), Sifrovani dat (omezeni nebo znemoznéni pfistupu k datim
nezadouci osob& -> pomaly proces zalohovani a nelze tato data dobfe komprimovat).

Zasad zalohovani dat — v zavislosti na konkrétni situaci (interval zmén dat, denni objem novych dat,

dasledky ztraty dat aj.)
kontrola zaloh (kontrola archivu), popisovani zaloh (obsah, vytvotfeno), ukladani na fyzicky riizna
mista (dilezité zalohy jinde neZ u pocitace), zajisténi dlivéryhodnosti dat (zaheslovanim ¢i fyzicky),
volba media (CD, DVD, Flash, ... — rychlost zalohovani, pofizovaci a provozni cena, spolehlivost
média a obnoveni, doby uchovavani dat, kompatibilita).

? pouze soubory, které se zménily od piedeslé uplné nebo inkrementalni zalohy


http://cs.wikipedia.org/wiki/Soubor:RAID_6.svg
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Proti nepovolanym uZivatelim

zabezpeceni serveru

pred zasahy nepovolanych osob — secure
console

zabezpeceni piihlasovani do sité

jméno uzivatele, heslo, omezeni piihlaSovani

(Cas, nepovolené stanice, pocet souc¢asnych

pfihlaseni, pocet chybnych zadani hesla, limit

cerpani sluzeb, docasny zakaz prihlaseni)

zabezpeceni souborového systému
pfistupovymi pravy

Supervisor, Read, Write, Create, Erase,
Modify, File Scan, Access Control

zabezpeceni souborového systému atributy

zabezpeceni objektll piistupovymi pravy

oznacovani paketl

2. Proti nahodnym chybam

e testovani diskl serveru

e udrzovani kopii adresarovych
tabulek

e metoda kontrolniho Cteni a
nahradnich stop

e ochrana systémové databaze

e zrcadleni diskl

e zrcadleni serverti

e systém sledovani transakci

e archivace dat




