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Webové aplikace — principy, nastroje. Vicevrstvé aplikace.
Zabezpeceni aplikace.

1. Principy a nastroje
Webova aplikace:

aplikace poskytovana uZzivatelim z webového serveru pres pocitacovou sit Internet nebo jeji
vnitropodnikovou obdobu intranet
aplikace zaloZena na systému komunikace klienta (prohliZe¢ klientského pocitace) a aplikace
bézici na webovém aplikacnim serveru
komunikace zpravidla probiha ptes protokol HTTP/HTTPS
Klient vysila pozadavek (HTTP REQUEST), server zpracuje adekvatnim zplisobem a posila
nazpatek odpovéd (HTTP RESPONSE)
zpracovani pozadavku na serveru ma na starosti mechanismus, ktery je prislusnym zptsobem
vyhodnoti a ptfedd dale do aplikace. Zasild nazpatek odpovédi klientovi tak, Ze generuje
vysledné webové stranky
protokol je bezstavovy, nema stalé spojeni s kleinty a nemiiZe je proto identifikovat - velké
komplikace pro webové aplikace, které vyzaduji stavovou informaci, napt. ndkupni kosik;
FeSeni:
i. prenaseni adaji v URL a skrytych poli formulaie
ii. cookies
iii. session proménné
popularni predevsim pro vSudypritomnost webového prohliZece jako klienta
schopnost aktualizovat a spravovat webové aplikace bez nutnosti $irit a instalovat software na
potencialné tisice uzivatelskych pocitaci je hlavnim diivodem jejich oblibenosti
statické stranky (do %2 90. let)
i. text, obrazky
ii. akademicka sféra, odborna verejnost
iii. uZzivatelé mohou obsah webovych stranek ovlivnit jen minimalné
dynamické stranky (od %2 90. let)
i. multimedialni obsah
ii. pristupné pro nejsirsi vefejnost
iii. interaktivita s uZivatelem

aplikac¢ni (business) logika a datova ¢ast je umisténa na strané serveru
webovy aplikacni server je kontejner, umoZnujici spoustét skripty prislusného jazyka
pouZzivané technologie na strané klienta - XHTML, CSS, JavaScript, VB.Script atd.
pouZzivané technologie na strané serveru
i. interpretované - ASP, PHP, Perl, Java... (skriptovaci jazyk se nepreklada do
strojového kédu, ale je primo vykonavan interpretorem)
ii. kompilované - ASP.NET (aplikace jsou predkompilovany do jednoho ¢i
nékolika malo DLL souborti)
Common Gateway Interface (CGI)
i. je protokol pro propojeni externich aplikaci s webovym serverem
ii. definuje jak m& webovy server komunikovat s ostatnimi aplikacemi (CGI-
skripty)
iii. CGI skript je externi program, ktery je na poZadavek od uzivatele spustény
WWW serverem jako samostatny proces. CGI skripty prebiraji data zadana
uzivatelem, zpracovavaji je a jako vysledek vytvareji vétSinou HTML stranky.
Tyto dynamicky vytvorené stranky pak WWW server posila zpét klientovi.


http://cs.wikipedia.org/wiki/Protokol
http://cs.wikipedia.org/wiki/Webov%C3%BD_server
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Vicevrstvé aplikace

Prvni softwarové aplikace vyuZzivaly jednoduchou monolitickou architekturu, ktera se snadno
implementovala a neméla naro¢né pozadavky na technické vybaveni. V tomto piipadé byla
databazova, aplikacni i prezentacni logika soustfedéna v jednom monolitickém bloku. Koncept
vicevrstvych architektur datuje své pocatky do obdobi rozvoje lokalnich siti. Programy vyuZivajici sit
pro ptistup k informacim v databazich jsou podle tohoto konceptu rozdéleny do vrstev podle funkce.
Usporadani architektury mize mit vrstvy dvé nebo tii.

Model trivrstvé architektury je primou evoluci, z dnesniho pohledu jiZ koncepcné zastaralé,
dvouvrstvé architektury. Dvouvrstva architektura vychazi z vrstvy klientské a vrstvy datové. Klient
obsahuje vétsinu aplikac¢ni logiky, se kterou pracuje piimo nad datovym zdrojem. Nevyhody tohoto
modelu se ukazaly pri vzristajici komplexnosti klientskych aplikaci. Se sloZitosti aplikaci vzristaly
vykonové naroky na klientské pocitacCe, s masovym rozsirenim aplikaci vristaly naroky na sdileni
zdrojii, omezeni datovych pienost apod.

Reseni se naslo v podobé pridani tfeti - stiedni vrstvy. Diky nové definované aplikaéni vrstvé bylo
mozné aplikacni logiku, ktera do té doby leZela na klientu, pfesunout na aplikac¢ni server. Diky tomuto
tahu se klientiim znacné ulevilo, protoZe veskery vypocetni vykon byl presunut na vykonné servery.
Diky presunuti aplika¢ni logiky na jedno misto bylo mozné dosahnout jejiho sdileni a lepsi spravy a

vvev

trasu mezi aplikacnim serverem a datovym zdrojem.
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2. Zabezpeceni aplikace
Zabezpeceni pristupu

e pro identifikaci uzivatele pristupujiciho k aplikaci se nejcastéji pouziva zadani jména a
hesla. Tyto idaje by méli byt navic pied odeslanim nebo uloZenim Sifrovany (napt. MD5,
SHA1), aby je nebylo moZné odchytit pii posilani napt. po siti nebo ziskat z GloZiSté na
disku. Po zaSifrovani je manipulovano pouze s tzv. otiskem hesla. Sifrovaci funkce je
jednosmérna, urceni pivodniho hesla zjeho otisku je nemozné (témér). Pro zvySeni
odolnosti proti slovnikovym uUtokiim se pridava k Sifrovanému heslu nahodny fetézec
(hash = MD5 (heslo . retezec))

e mezi dal$i moZnosti patii ovéfeni uZivatele nebo ovéreni totoZnosti serveru pomoci
certifikat. Server posila Klientovi certifikat. Certifikat spojuje dohromady pocitac s
realné existujici osobou (fyzickou ¢i pravnickou). Certifikat vydava certifikacni autorita
(CA) - ta by méla ovérit skuteCnou identitu Zadatele o certifikat. Prohlize¢ automaticky
veri certifikatim od CA, které zna (umi ovérit podpis na certifikatu).

e na urovni databazové vrstvy lze pro uzivatele aplikace nastavit prisluSnou udrovei
opravnéni - ptistup ke konkrétni databazi nebo tabulce. S vytvarenim opravnéni se vaze
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uroven prav, kterd mu umozinuje provést patricny ukol.

Zabezpeceni dat

e validace dat - kontrola spravnosti, Uplnosti a konzistence vkladanych dat. Lze ji provadét
na urovni klienta (JavaScript), na urovni serveru (PHP, Java Servlet), na drovni databaze
(SQL omezeni), nebo kombinaci téchto technik.

e Sifrovani prenaSenych dat - zvySeni bezpecnosti pomoci Sifrovani prenasenych dat je
jednou ze zakladnich vlastnosti aplikaci jako jsou online bankovnictvi, business
komunikace apod. Pro zabezpeceni prrenosu v ramci internetu mezi serverem s webovou
prezentaci a prohliZeCem (uzivatelem) se pouzivaji protokoly SSL (Secure Sockets Layer)
nebo TLS (Trasport Layer Security), piicemz SSL je predchlidce TSL. SSL je protokol,
resp. vrstva vlozena mezi vrstvu transportni (napt. TCP/IP) a aplikacni (napt. HTTP),
ktera poskytuje zabezpecCeni komunikace Sifrovanim (a autentizaci) komunikujicich
stran. Kazda z komunikujicich stran ma dvojici Sifrovacich kli¢i - verejny a soukromy.
Vetejny kli¢ je mozné zverejnit a pokud timto klicem kdokoliv zaSifruje néjakou zpravu,
je zajisténo, Ze ji bude moci rozsifrovat jen majitel pouzitého vefejného klice svym
soukromym klicem. Ustaveni SSL spojeni (SSL handshake) pak probiha nasledovné:

i. Kklient posle serveru pozadavek na SSL spojeni, spolu s rdznymi
dopliiujicimi informacemi (verze SSL, nastaveni Sifrovani atd.),

ii. server posle klientovi odpovéd’ na jeho pozadavek, ktera obsahuje stejny
typ informaci a hlavné certifikat serveru,

iii. podle prijatého certifikatu si klient ovéfi autenti¢nost serveru. Certifikat
také obsahuje verejny kli¢ serveru,

iv. na zakladé dosud obdrzenych informaci vygeneruje Kklient zaklad
Sifrovaciho klice, kterym se bude kdédovat naslednd komunikace. Ten
zakdduje verejnym klicem serveru a posle mu ho.,

v. server pouzije sviij soukromy Kli¢ k rozsifrovani zakladu Sifrovaciho
klice. Z tohoto zakladu vygeneruji jak server, tak klient hlavni Sifrovaci
Klic,

vi. Kklient a server si navzijem potvrdi, Ze od ted bude jejich komunikace
Sifrovana timto klicem. Faze ,handshake” timto kon¢i,

vii. je ustaveno zabezpecené spojeni Sifrované vygenerovanym Sifrovacim
klicem.

viii. aplikace od ted dal komunikuji pres Sifrované spojeni. Napriklad POST
pozadavek na server se do této doby neodesle.



